
 

 

 

 

 

 

 

 

 

 

 

Servicio Manejado de Concientización 
   en Ciberseguridad. 

 
Protegemos la empresa creando una cultura organizacional concientizada. 
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Comprendiendo el panorama empresarial actual. 
 
 
El mundo empresarial cada vez es más tecnológico y esto lo hace aún más complejo, para quienes 
quieren mantener una postura de seguridad a la vanguardia, pero tienen colaboradores que 
carecen de concientización sobre los riesgos tecnológicos que los rodean.  
 
Entendiendo que las organizaciones sin importar el tamaño, cuentan con recursos tecnológicos 
que son manejados por humanos, algunos de los cuales o la mayoría ignoran las repercusiones 
que puede dejar un ciberataque, en CSTISA estamos capacitados para brindar un Servicio 
Manejado de Concientización, que además de aportar las informaciones pertinentes para que 
los colaboradores representen un riesgo menor a nivel tecnológico, disminuye la carga de trabajo 
de los encargados de tecnología para que puedan gestionar con más tiempo la ciberseguridad de 
la organización.  
 

                                      
 
 
¿Por qué adquirir el Servicio Manejado de Concientización CSTISA?  
 
Este servicio cuenta con la experiencia de CSTISA con 20 años en el mercado siendo un referente 
Experto en Ciberseguridad y manteniendo a la vanguardia tanto los recursos tecnológicos como 
el recurso humano con excelente aceptación en nuestra gestión de trabajo; adicional a este valor, 
la organización adquirirá: 
 

✓ Administración al 100% de las herramientas, acciones y tiempos que conllevan a 
minimizar los riesgos tecnológicos del factor humano. 

✓ Personal capacitado para ilustrar a los colaboradores a reconocer los riesgos y a evitarlos.  
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✓ Adecuación al tamaño y necesidades de las organizaciones. 
✓ Definición de la madurez de la organización en ciberseguridad. 
✓ Identificación de los usuarios más críticos y su continua mejora. 
✓ Campañas de concientización customizadas. 
✓ Plan de trabajo adaptado a las vulnerabilidades más críticas 
✓ Integración con herramientas de análisis para generar reportes. 
✓ Reportes que muestran el avance de las campañas, acciones de los colaboradores y datos 

para presentar a la gerencia. 
 

Alcance  
 
A través de diferentes herramientas, campañas, análisis y reportes, este servicio se encarga de 
cubrir y mejorar los riesgos tecnológicos asociados al factor humano (sobre todo el no 
tecnológico), hasta llevar a la organización a la mejor postura de ciberseguridad mediante una 
Cultura Organizacional Concientizada. 
 

 
 

Recursos  
 
El servicio se compone de: 
 

• Plan de trabajo de un (1) año. 

• Scoring de Riesgo que muestra la postura actual de la organización. 

• Configuración de herramientas y plataformas (correos electrónicos, soluciones de 
filtrado de correo, herramientas de seguimiento). 

• Campañas de simulaciones de ciberataques tales como Ransomware y Phishing, 
altamente realistas. 

• Análisis/evaluación de las campañas y acciones de los colaboradores. 

• Reportes que muestran el avance y resultado de las campañas, así como la mejora de la 
organización, por departamento y colaborador. 

• Reporte ejecutivo informe final que muestra la disminución del riesgo inicial y la postura 
actual al término del año.  
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Un paso más cerca de la Concientización Total 
 

✓ Contacte con CSTISA para obtener una propuesta personalizada basada en sus 
necesidades de concientización. 

 
✓ Agende una demostración interactiva y descubra cómo transformar juntos la 

ciberseguridad de su organización. 
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